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Pymes y resguardos frente a los hackers
(I)

La facilidad para acceder a nuevas tecnologías y los beneficios de las

redes informáticas, sumado a los conocimientos respecto de estos temas

que presentan muchas personas -del cual no hacen buen uso-, configuran

un escenario actual en donde la seguridad de los contenidos que se

manejan dentro de las empresas están bajo constante amenaza. Ante esta

situación, es relevante conocer algunos consejos para que las pequeñas y

medianas empresas puedan estar preparadas. Según explica Sergio

Miranda, experto en seguridad computacional de la Universidad de Chile,

el primer paso que debe dar una pyme es identificar claramente cuáles

son los bienes que debe proteger y el valor que presenta cada uno de

ellos, además de establecer las posibles amenazas que debe enfrentar.

Después de este ejercicio, el siguiente paso, explica Miranda, será

establecer los mecanismos de control para cada uno de esos bienes y

activos. Éstos deberán ser a distintos niveles:

Administrativo: En éste se enmarcan las políticas, procedimientos y

entrenamiento en seguridad para el personal de la empresa.

Técnico: En este nivel hay que implementar los programas y equipos

necesarios que permiten identificar y autenticar a los usuarios, además de

detectar a los intrusos en las redes.

Físico: Este tipo de control se refiere a tener barreras de seguridad a

nivel material, como guardias de seguridad, cámaras y sistemas de

detección de movimiento, enumera Miranda. Estas barreras permitirán,

en un nivel primario, mantener sus redes informáticas libres de ataques

maliciosos.
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